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2*Источник: http://www.pwc.com/AI

Эффект применения ТИИ (ВВП)



3*Источник: ИСИЭЗ НИУ ВШЭ.

Классификация применения технологий искусственного интеллекта
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* Источник: https://bdu.fstec.ru/threat (последние обновления – декабрь 2020 г.)

Угрозы безопасности информации ФСТЭК России
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Проблемы обеспечения защищенности ТИИ
Актуальные последствия атак на ТИИ

Целостность Конфиденциальность Доступность

Атака уклонения
Злоумышленник изменяет запрос, чтобы 

получить соответствующий ответ.

Использование программных зависимостей  СИИ
Злоумышленник использует традиционные уязвимости программного обеспечения.

Отравление модели
Цель злоумышленника — испортить 

модель машины.

Backdoor
Модель с бэкдором вызовет целенаправленную неправильную классификацию или ухудшит 

точность модели для входных данных, которые содержат триггером.

Инверсия модели
Параметры, используемые в моделях 

МО, могут быть восстановлены.

Кража модели
Злоумышленники воссоздают базовую 

модель с близким функционалом.

Атака на конвейеры МО
Атака на известные модели или наборы 

данных.

Восстановление обучающих данных
Злоумышленник может восстановить 

часть информации.

Перепрограммирование ИНС
С помощью специально созданного 

запроса от злоумышленника СИИ могут 
быть перепрограммированы на задачу, 
которая отличается от первоначального 

замысла.

Перепрограммирование ИНС
С помощью специально созданного 

запроса от злоумышленника СИИ могут 
быть перепрограммированы на другую 

задачу.



Результаты статического анализа
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Проблемы развития ТИИ
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Выводы

1. Несмотря на широкое распространение ТИИ и наличие большого числа открытых фреймворков
машинного обучения, обеспечивающих должный уровень эффективности и производительности,
создание систем доверенного ИИ является долгосрочным вызовом.

2. На текущий момент все еще не существует технической, методологической и организационной
инфраструктуры для обучения разработки высоконадежных, доверенных и одновременно эффективных
систем, использующих ТИИ.
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Предложения



СПАСИБО ЗА ВНИМАНИЕ!
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